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Jak rozpoznac szkodliwe maile i co z nimi zrobic.
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Stowa kluczowe

Mail, phising, szkodliwe, podejrzane, spam, atak, podszywanie

Objaw (publiczny)

Podejrzany mail

Problem (publiczny)

Podejrzany mail

Rozwiazanie (publiczny)

Pamietaj! przestepcy w taki sposéb przygotowujg szkodliwe maile by udawaty
zwykta wiadomos¢. Nie zawsze jednak im sie to udaje. Im wieksza Twoja czujnos$¢
i podejrzliwos¢ tym majg mniejsze szanse na zainfekowanie Twojego komputera
badZ dokonania wytudzenia. Najwazniejsze jest to by zanim sie upewnisz, ze

jest to prawidtowy mail nie klikaj w jego tres¢ lub w widoczne linki oraz nie
otwieraj zatgcznikdéw. Pamietaj ze kazdy moze by¢ celem ataku typu phising czy
préba wytudzenia - jest to bardzo prawdopodobne. Nie ukrywaj takiego
zdarzenia. Wtasciwg reakcja, jest powiadamianie o potencjalnym zagrozeniu.
Ponizej kilka wskazéwek jak rozpoznac szkodliwg przesytke.

Wskazdéwka 1

Najczestszym sposobem zarazenia komputera ofiary jest sktonienie jej do
klikniecia w link w tresci maila lub otwarcie zatgcznika. Jezeli wiadomos¢
podsiada linki lub zatgcznik, Twoja czujno$¢ powinna by¢ wzmocniona. Nie
klikaj w linki i nie otwieraj zatgcznikéw jezeli masz jakiekolwiek
watpliwosci.

Wskazéwka 2

Zwracaj uwage na btedy w pisowni lub brak ,,ogonkéw”. Przestepcy czesto nie
znaja jezyka ofiary i licza na jego ciekawos¢, nieswiadomos¢ i tatwowiernosé.
Nawet ci postugujacy sie jezykiem polskim popetniaja btedy szczegdlnie gdy
funkcjonuja w atmosferze zagrozenia i pospiechu.

Wskazéwka 3

Uwazaj na tematy w stylu ,, Twoje konto zostato zablokowane”, , Nieautoryzowana
préba logowania”, ,Pilne zlecenie”, ,Twoja ustuga wiasnie sie koiczy dokonaj
optaty”, ,Prosze optaci¢ zalegty fakture” itp. Przestepcy chcg wzbudzi¢ w

Tobie poczucie zagrozenia liczac na to, ze chcac mu przeciwdziata¢ podejmiesz
dziatania w pospiechu i bez zastanowienia.

Wskazéwka 4

Zwr6¢ uwage na poczatek i zakonczenie maila. Jezeli nie sg one
spersonalizowane lub posiadajg forme bezosobowa, moze to oznaczaé, ze sa to
wiadomosci zawierajace szkodliwe tresci.

Wskazéwka 5

Najczesciej jest tak, ze nie znasz adresata wiadomosci szkodliwej. Przestepcy
postugujg sie jednak réznymi trikami by wywota¢ przekonanie, ze znasz nadawce

i mozesz mu zaufa¢. Nazwa wyswietlana w polu adresata nie zawsze odzwierciedla
rzeczywistego nadawce. Trzeba zwraca¢ uwage na kontekst wiadomosci. Jezeli
Twdéj znajomy lub wspétpracownik nigdy wczesniej nie prosit Ciebie o jakies
dziatanie lub nie pisat w danej sprawie, to zapewne nie jest to wiadomosci od
niego. Jesli masz watpliwosci po prostu nie klikaj w linki i nie otwieraj

zatgcznikéw. Skontaktuj sie z Twoim znajomym lub wspétpracownikiem nie
uzywajgc podejrzanej wiadomosci np. telefonicznie i sprawdz.

np. nazwa wyswietlana ,My Bank” adres rzeczywisty ,accounts@secure.com”

Pamietaj! Celem ataku nie zawsze jest komputer i dane na nim zgromadzone.
Coraz czesciej celem przestepcéw sg informacje ktére posiadasz lub te do
jakich mozesz mie¢ dostep w wyniku Twoich uprawnien w systemach
informatycznych np. mozliwos¢ pobrania danych, zlecenie przelewu czy
zamoéwienia ustugi.

Wskazéwka 6

Nie ufaj zewnetrznym wiadomosciom pocztowym odsytajagcym do wewnetrznych
systemoéw informatycznych. Stosuj wiasne linki zgromadzone w ramach
przegladarki internetowej lub znane Tobie ikony na pulpicie. Strony do ktérych
prowadzi odwotanie moga by¢ osadzone poza organizacjg i tudzaco przypominac
witryny prawdziwych wewnetrznych systeméw informatycznych. Podajac w nich
swoje parametry logowania (uzytkownika i hasto) w praktyce ujawniasz je
przestepcom, ktérzy wykorzystaja je do pozyskania informacji, ktére

najczesciej stanowig tajemnice przedsiebiorstwa lub co wazniejsze chronione sa
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przepisami prawa.

Wskazéwka 7

Nie udostepniaj innym osobom swoich haset. Zaden pracownik IT nigdy nie bedzie
o to prosit.

Co zrobi¢, gdy rozpoznasz szkodliwg wiadomos¢?
- Nie klikaj w linki i nie otwieraj zatacznikéw.

- Jesli otwartes wiadomos¢ i przeczytates tresc i dopiero wowczas nabrates co
do niej podejrzen, nic sie jeszcze nie stato. Zamknij ja.

- Nie przesytaj jej dalej, nie odpowiadaj na nia.

- Otwérz nowg wiadomosé pocztowg. Zaadresujg ja [1]helpdesk@komputronik.pl
dodaj temat np. , podejrzana wiadomosc¢”, ,phishing” lub dowolnie inaczej
ostrzegajac adresata o niepokojgcej zawartosci.

- Zatacz podejrzang wiadomos¢ do tresci nowo utworzonej wiadomosci jako
zatgcznik i wyslij. (wybierz ze wstazki ,Dotgcz element” -> ,Element programu
Outlook” -> wskaz podejrzang wiadomos¢ -> wyslij).

- Usun podejrzang wiadomos¢ z poczty.

Zachowaj czujnos¢. Nie ulegaj sugestii. Lepiej sprawdzi¢ swoje podejrzenia niz
by¢ ofiarg ataku. Zgtaszaj swoje obawy. Kazde Twoje zgtoszenie bedzie
zweryfikowane.

[1] mailto:helpdesk@komputronik.pl
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